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1 CEL PROCEDURY

Celem niniejszej procedury jest określenie podstawowych zasad bezpieczeństwa danych osobowych przetwarzanych w zbiorach papierowych i w systemach informatycznych w MCO w Krakowie. 
2 Zakres obowiązywania

Procedura obowiązuje wszystkich pracowników MCO mających dostęp do danych osobowych: pacjentów i ich rodzin, personelu i osób oraz firm/zakładów pracy współpracujących z MCO, a także uczestników projektów realizowanych przez MCO.
3 Terminologia

Administrator Danych Osobowych (ADO) 

oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jeżeli cele i sposoby takiego przetwarzania są określone w prawie Unii lub w prawie państwa członkowskiego, to również w prawie Unii lub w prawie państwa członkowskiego może zostać wyznaczony administrator lub mogą zostać określone konkretne kryteria jego wyznaczania;
MCO w Krakowie reprezentowany przez Dyrektora MCO. Ponadto jest to osoba pełniąca funkcje i posiadającą zakres uprawnień w rozumieniu RODO oraz pełniącą nadzór nad realizacją obowiązków wynikających z Polityki Bezpieczeństwa w MCO.

Administrator Systemów Informatycznych (ASI) 

osoba, której Administrator Danych Osobowych powierzył pełnienie obowiązków Administratora Systemów Informatycznych w odniesieniu do systemu nadzoru nad informacją funkcjonującą w systemach informatycznych.
Dane 

dane/informacje będące w posiadaniu MCO w postaci elektronicznej lub w innej formie, będące w jego zbiorach, wykorzystywane przez MCO lub osoby trzecie, a niezbędne do wykonywania zadań.

Dane- ich właściwości:

· Integralność danych -właściwość zapewniająca, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany;

· Poufność danych - właściwość zapewniająca, że dane nie są udostępniane nieupoważnionym podmiotom;
· Przetwarzanie danych osobowych -oznacza operację lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie;
· Ograniczenie przetwarzania-  oznacza oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przyszłego przetwarzania;
· Profilowanie -  oznacza dowolną formę zautomatyzowanego przetwarzania danych osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, wiarygodności, zachowania, lokalizacji lub przemieszczania się;
· Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi uniemożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej;

Dane osobowe 
oznaczają informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość osoby fizycznej.

Dane osobowe dotyczące zdrowia, 

to wszystkie dane o stanie zdrowia osoby, której dane dotyczą, ujawniające informacje o przeszłym, obecnym lub przyszłym stanie fizycznego lub psychicznego zdrowia osoby, której dane dotyczą, w tym o korzystaniu z usług opieki zdrowotnej (zgodnie z dyrektywą Parlamentu Europejskiego i Rady 2011/24/UE).

Danymi  osobowymi w ochronie zdrowia w szczególności są: 
· numer, symbol lub oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego zidentyfikowania tej osoby fizycznej do celów zdrowotnych,

· informacje pochodzące z badań laboratoryjnych lub lekarskich części ciała lub płynów ustrojowych, w tym danych genetycznych i próbek biologicznych,

· wszelkie informacje, na przykład o chorobie, niepełnosprawności, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym osoby, której dane dotyczą, niezależnie od ich źródła, którym może być na przykład lekarz lub inny pracownik służby zdrowia, szpital, urządzenie medyczne lub badanie diagnostyczne.
Dane biometryczne

oznaczają dane osobowe, które wynikają ze specjalnego przetwarzania technicznego, dotyczą cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umożliwiają lub potwierdzają jednoznaczną identyfikację tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne.

Dane genetyczne

oznaczają dane osobowe dotyczące odziedziczonych lub nabytych cech genetycznych osoby fizycznej, które ujawniają niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i które wynikają w szczególności z analizy próbki biologicznej pochodzącej od tej osoby fizycznej.
Dane wrażliwe

 to dane ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub filozoficzne, przynależność wyznaniową, partyjną lub związkową, jak również dane o stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym oraz dane dotyczących wskazań, orzeczeń o ukaraniu i mandatów karnych, a także innych orzeczeń wydanych w postępowaniu sądowym lub administracyjnym.

Dane osobowe dotyczące wyroków skazujących oraz naruszeń prawa lub powiązanych środków bezpieczeństwa na podstawie art. 6 ust.1 wolno dokonywać wyłącznie pod nadzorem władz publicznych lub jeżeli przetwarzanie jest dozwolone prawem Unii lub prawem państwa członkowskiego przewidującymi odpowiednie zabezpieczenia praw i wolności osób, których dane dotyczą. Wszelkie kompletne rejestry wyroków skazujących prowadzone są wyłącznie pod nadzorem władz publicznych.
Dokumentacja medyczna
dokumentacja medyczna, o której mowa w przepisach ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz wydanych na jej podstawie aktach wykonawczych. 

Dostępność informacji

zapewnienie, że osoby upoważnione mają dostęp do informacji i związanych z nią zasobów wtedy, gdy jest to potrzebne.

Inspektor Ochrony Danych (IOD) 

osoba, której Administrator Danych Osobowych powierzył pełnienie obowiązków Inspektora Ochrony Danych, w tym danych osobowych przetwarzanych w zbiorach papierowych i w systemach informatycznych . 

MCO- Centrum = Miejskie Centrum Opieki dla Osób Starszych i Przewlekle Niepełnosprawnych oraz Niesamodzielnych w Krakowie 

Naruszenie ochrony danych osobowych

oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.
Odbiorca

 oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, któremu ujawnia się dane osobowe, niezależnie od tego, czy jest stroną trzecią. Organy publiczne, które mogą otrzymywać dane osobowe w ramach konkretnego postępowania zgodnie z prawem Unii lub prawem państwa członkowskiego, nie są jednak uznawane za odbiorców; przetwarzanie tych danych przez te organy publiczne musi być zgodne z przepisami o ochronie danych mającymi zastosowanie stosownie do celów przetwarzania.

Opiekun faktyczny

opiekun faktyczny w rozumieniu ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

Pacjent 

 osoba zwracająca się o udzielenie świadczeń zdrowotnych lub korzystającą ze świadczeń zdrowotnych udzielanych przez podmiot udzielający świadczeń zdrowotnych lub osobę wykonującą zawód medyczny;

Podmiot przetwarzający

oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora.
Podmiot wykonujący działalność leczniczą (PWDL) 

podmiot leczniczy oraz lekarz lub pielęgniarka wykonujący zawód w ramach działalności leczniczej jako praktykę zawodową, o których mowa w przepisach ustawy z dnia 15 kwietnia 2011 r. o działalności leczniczej.

Przedstawiciel ustawowy 

osoba umocowana do działania w cudzym imieniu na podstawie ustawy zgodnie z art. 96 k.c.
RODO

ROZPORZĄDZENIE  PARLAMENTU  EUROPEJSKIEGO I  RADY (UE) 2016/679 

z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych osobowych).
Strona trzecia

oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub podmiot inny niż osoba, której dane dotyczą, administrator, podmiot przetwarzający czy osoby, które – z upoważnienia administratora lub podmiotu przetwarzającego – mogą przetwarzać dane osobowe.

Świadczenie zdrowotne

działania służące zachowaniu, ratowaniu, przywracaniu lub poprawie zdrowia oraz inne działania medyczne wynikające z procesu leczenia lub przepisów odrębnych regulujących zasady ich wykonywania.
Użytkownik - osoba, która przetwarza dane osobowe znajdujące się w zbiorach danych Zakładu w wyniku powierzonych jej czynności w czasie, których dochodzi do przetwarzania danych;
Uczestnik projektu

osoba fizyczna  lub podmiot korzystający z usług lub wsparcia, oferowanych w ramach realizowanych przez MCO projektów.
UODO 

Urząd Ochrony Danych Osobowych.
Zbiór danych osobowych

 każdy posiadający strukturę zestaw danych osobowych, dostępnych wg określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony czy podzielony funkcjonalnie.

Zgoda na przetwarzanie danych osobowych 

to dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, której dane dotyczą, w formie oświadczenia lub wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych osobowych.
4 Odpowiedzialność i kompetencje

Dyrektor Naczelny MCO/ Administrator Danych Osobowych (ADO)  jest odpowiedzialny za:

· całkowity proces przetwarzania danych osobowych w organizacji  zgodnie z wymogami ustawy,

· wyznaczenie osoby pełniącej funkcję Inspektora Ochrony Danych(IOD) oraz Administratora Systemów Informatycznych (ASI)   

· wydawanie na wniosek kierowników komórek organizacyjnych MCO upoważnień imiennych do przetwarzania danych osobowych,

· poprawność i aktualizację dokumentacji służącej do przetwarzania danych osobowych,

· chronienia danych przed zmianą, utratą, uszkodzeniem lub zniszczeniem,

· zatwierdzenie i stosowanie przez pracowników MCO niniejszej procedury,
·  w przypadku naruszenia bezpieczeństwa danych osobowych oraz bezpieczeństwa informacji podjąć  wraz Inspektorem ochrony Danych (IOD) odpowiednie działania wyjaśniające i korygujące.
· zatwierdzenie i stosowanie przez pracowników MCO procedury PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267. 

· w przypadku naruszenia bezpieczeństwa danych osobowych oraz bezpieczeństwa informacji wraz z ADO i ABI podjąć  odpowiednie działania wyjaśniające i korygujące,
· zobowiązany jest dodatkowo do zabezpieczenia danych przed udostępnieniem ich osobom nieupoważnionym, przetwarzaniem z naruszeniem RODO, zmianą, utratą, uszkodzeniem lub zniszczeniem.

Zadaniem Inspektora Ochrony Danych Osobowych  (IOD) w procesie bezpieczeństwa ( art. 35 ust. 2 w zw. z art. 39 ) jest:

·  informowanie i doradzanie w zakresie obowiązków ciążących na administratorze, podmiocie przetwarzającym i pracownikach 

· monitorowanie przestrzegania przepisów i polityk w dziedzinie ochrony danych osobowych 

· zalecenia i konsultacje co do oceny skutków dla ochrony danych i monitorowanie jej wykonania 

· współpraca z organem nadzorczym 

· pełnienie funkcji punktu kontaktowego dla organu nadzorczego (w tym uprzednie konsultacje z art. 36) 

· pełnienie funkcji punktu kontaktowego dla osób, których dane dotyczą ,

· w przypadku ,,prawa do bycia zapomnianym które zakłada możliwość żądania usunięcia danych osobowych osoby, których te dane dotyczą, informowanie innych administratorów, którym je upublicznił, o decyzji zainteresowanego

Administrator Systemów Informatycznych (ASI)   jest odpowiedzialny za:

· nadzorowanie pracy serwerów, 
· dodawanie, ewentualna edycja danych, i kasowanie kont ich użytkowników, 
· konfigurację komputerów, instalowanie oprogramowania, dbanie o bezpieczeństwo systemu i opcjonalnie samych danych, 
· nadzorowanie, wykrywanie i eliminowanie nieprawidłowości, asystowanie i współpraca z zewnętrznymi specjalistami przy pracach instalacyjnych, konfiguracyjnych i naprawczych, 
· bieżącą aktualizacje procedury PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267,, 

· natychmiastowe zgłaszanie swojemu przełożonemu incydentu naruszenia bezpieczeństwa danych osobowych oraz bezpieczeństwa informacji, a także podjąć  odpowiednie działania wyjaśniające.
Dyrektor ds. Administracyjno-Technicznych  odpowiedzialny jest za:

· stosowanie procedury PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267. 

· zgłoszenie do ADO/IOD   pracowników przetwarzających  dane   osobowe  celem nadania lub odebrania  odpowiednich uprawnień,

· nadzór nad działem IT w realizacji obowiązków związanych z zabezpieczeniem danych w systemach informatycznych,

· wyznaczenie na bieżąco osoby zastępującej ASI z powodu  jego nieobecności w pracy (np. urlopy , L-4), w celu zapewnienia ciągłości usług,

· natychmiastowe zgłaszanie swojemu przełożonemu incydentu  naruszenia bezpieczeństwa danych osobowych oraz bezpieczeństwa informacji a także podjąć  odpowiednie działania wyjaśniające.

Dział Zatrudnienia i Płac odpowiedzialny jest za:

· przeszkolenie i  odebranie od osoby przyjmowanej do pracy oświadczenia o ochronie danych osobowych oraz o zachowaniu tajemnicy zawodowej i zgromadzenie w/w dokumentów w aktach osobowych  pracownika,

· stosowanie  procedury PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267. 

· natychmiastowe zgłaszanie swojemu przełożonemu incydentu naruszenia bezpieczeństwa danych osobowych oraz bezpieczeństwa informacji, a także podjąć  odpowiednie działania wyjaśniające.
Osoby zarządzające w poszczególnych komórkach organizacyjnych są odpowiedzialne za:

· stosowanie procedury PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267. 

· zgłoszenie do ADO/IOD   pracowników przetwarzających  dane   osobowe  celem nadania lub odebrania  odpowiednich uprawnień,

· nadzór/ przeprowadzenie szkoleń stanowiskowych wstępnych i okresowych  dla pracowników przetwarzających dane osobowe,,

· zapoznaniu pracowników z nadanymi im uprawnieniami, po podpisaniu przez pracownika upoważnienia imiennego do przetwarzania danych osobowych  przekazania w/w dokumentu do IOD,

· prowadzenia w zarządzanej komórce organizacyjnej rejestru pracowników, którym  nadawano  lub cofnięto  uprawnienia do przetwarzania danych osobowy oraz  rejestru oświadczeń pracowników o przestrzeganiu PBI, 
· pisemnie informować ASI o wszelkich zmianach kadrowych mających wpływ na zakres posiadanych uprawnień w systemie informatycznym,

· natychmiastowe zgłaszanie swojemu przełożonemu incydentu  naruszenia bezpieczeństwa danych osobowych oraz bezpieczeństwa informacji a także podjąć  odpowiednie działania wyjaśniające.
Pracownicy MCO są odpowiedzialni za:

· podpisanie przy przyjęciu do pracy oświadczeń  o ochronie danych osobowych oraz o zachowaniu tajemnicy zawodowej,

· bezpieczeństwo przetwarzanych danych, do których uzyskali dostęp w związku z realizacją powierzonych obowiązków,

· zapoznanie się z obowiązującą procedurą stosowanie procedury PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267. 

· natychmiastowe zgłaszanie swojemu przełożonemu incydentu naruszenia bezpieczeństwa ochrony danych osobowych oraz bezpieczeństwa informacji na stanowisku pracy.
Personel realizowanych przez MCO projektów jest odpowiedzialny za:

· stosowanie procedury PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267. 

· odbieranie od uczestników projektów zgody na przetwarzanie danych osobowych,
· prowadzenie rejestru czynności przetwarzania danych osobowych,

· natychmiastowe zgłaszanie swojemu przełożonemu incydentu naruszenia bezpieczeństwa ochrony danych osobowych oraz bezpieczeństwa informacji na stanowisku pracy.
5 Opis postępowania

5.1  Informacje wstępne

· Osobowy charakter informacji:

· Informacje, by mogły być chronione, muszą dotyczyć osoby!!!

· Dane można uznać za dotyczące osoby, gdy:

· ich treść wiąże się z osobą- tj. w przypadkach, gdy informacja jest na temat pewnej osoby, niezależnie od celu, którym kieruje się administrator danych lub osoba trzecia lub od wpływu tej informacji na osobę, której dane dotyczą, lub

· cel informacji wskazuje, iż są lub mogą być wykorzystane, biorąc pod uwagę wszystkie okoliczności danej sprawy, w celu oceny osoby, jej traktowania w określony sposób lub też wpływania na jej status lub zachowanie lub

· występuje element skutku – gdy użycie informacji będzie mieć prawdopodobnie wpływ na prawa i interesy określonej osoby, przy czym potencjalny skutek nie musi polegać na znacznym wpływie. Wystarczy, że pewna osoba może być traktowana odmiennie od innych osób, na skutek przetwarzania takich danych!!
Te 3 elementy (treść, cel, skutek) stanowią warunki występujące alternatywnie, a nie łącznie!!!

· W MCO w Krakowie wdrożona została procedura PZ1-PO5 Ochrona danych osobowych w MCO w Krakowie, ul. Wielicka 267, zgodnie z  Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO).

· RODO nie ma zastosowania do danych osobowych osób zmarłych oraz osób prawnych.
· Informację  o wdrożeniu w/w procedury (PZ1-PO5-Z1) znajdują się:

· na stronie Internetowej MCO  (mco@mco.krakow.pl)  - zakładka ogłoszenia > Ochrona Danych Osobowych),

· sekretariacie MCO,

· na tablicy ogłoszeń, na każdym piętrze MCO,
· w punktach pielęgniarskich, dyżurkach lekarskich, poradniach MCO,

· w pomieszczeniach administracji, w których przetwarzane są dane osobowe pacjentów, pracowników, osób współpracujących w MCO.

· Administratorem Danych Osobowych (ADO) jest MCO w Krakowie, adres: ul. Wielicka 267, 30-663 Kraków, tel.: 12 44-67-500, 
Dane kontaktowe:  Dyrektor Naczelny MCO
                                 e-mail: ado@mco.krakow.pl 
                                 Pawilon socjalny, I piętro, sekretariat  
W razie nieobecności ADO zastępuje go osoba posiadająca pełnomocnictwo organu założycielskiego MCO
· Inspektor Ochrony Danych Osobowych (IOD)- to osoba, z  którą można  się  skontaktować w przypadku jakichkolwiek pytań lub uwag dotyczących przetwarzania Państwa danych osobowych i praw przysługujących Państwu na mocy przepisów o ochronie danych osobowych 
Dane kontaktowe:e-mail: iod@mco.krakow.pl,

                               Pawilon V, piętro I, pokój 73
· Przetwarzanie danych szczególnych kategorii z definicji jest zabronione, chyba, że zachodzi jedna z poniższych przesłanek:
· osoba, której dane dotyczą, udzieliła wyraźnej zgody na przetwarzanie tych danych osobowych w jednym lub kilku konkretnych celach,

· gdy przetwarzanie jest niezbędne do wypełnienia obowiązków i wykonywania szczególnych praw przez administratora lub osobę, której dane dotyczą, w dziedzinie prawa pracy, zabezpieczenia społecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem państwa członkowskiego, lub porozumieniem zbiorowym na mocy prawa państwa członkowskiego przewidującymi odpowiednie zabezpieczenia praw podstawowych i interesów osoby, której dane dotyczą,

· gdy przetwarzanie jest niezbędne do ochrony żywotnych interesów osoby, której dane dotyczą, lub innej osoby fizycznej, a osoba, której dane dotyczą, jest fizycznie lub prawnie niezdolna do wyrażenia zgody,

· gdy przetwarzanie dotyczy danych osobowych w sposób oczywisty upublicznionych przez osobę, której dane dotyczą,

· gdy przetwarzanie jest niezbędne do celów profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolności pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub zabezpieczenia społecznego, leczenia lub zarządzania systemami i usługami opieki zdrowotnej lub zabezpieczenia społecznego

· gdy przetwarzanie jest niezbędne do celów archiwalnych w interesie publicznym, do celów badań naukowych lub historycznych lub do celów statystycznych
· Zabezpieczenie danych, w tym danych osobowych wynika z wymagań ustawowych i potrzeby zabezpieczenia statutowej działalności Centrum.
· Dane osobowe administrowane przez MCO mogą być udostępnione osobom lub podmiotom uprawnionym do ich otrzymania z mocy prawa (naczelne organy administracji państwowej, wymiaru sprawiedliwości, organy ścigania, ABW, policja, sądy, komornik, straż graniczna) lub innym osobom lub podmiotom w przypadku posiadania przez wnioskującego podstaw do legalnego przetwarzania danych, wynikających z RODO.

· Żadne decyzje w MCO nie są podejmowane w sposób zautomatyzowany (tj. bez udziału człowieka). 

· Żadne dane osobowe pozyskiwane przez MCO  nie są przekazywane do Państw trzecich.
· Żadne dane osobowe pozyskiwane przez MCO nie są  wykorzystywane w celach profilowania.

· Pracownicy Zakładu i współpracownicy z MCO ponoszą odpowiedzialność za stan bezpieczeństwa przetwarzania danych osobowych, których uzyskali dostęp w związku z realizacją powierzonych obowiązków.
· W przypadku realizowanych przez MCO projektów: gdy zawarto umowę o dofinansowanie, która nakłada na Centrum obowiązki dotyczące danych osobowych, wymagania wynikające z tej umowy mają pierwszeństwo przed zapisami niniejszej polityki.

5.2  Cele i podstawy prawne zbierania danych:

1. profilaktyka zdrowotna, której podstawę przetwarzania stanowi art. 9 ust. 2 lit. h) RODO w zw. z art. 3 ust. 2 ustawy o działalności leczniczej oraz art. 24 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta (dodatkowo  w ramach medycyny pracy do oceny zdolności pracownika do pracy),

2. diagnoza medyczna i leczenie, której podstawę przetwarzania stanowi art. 9 ust. 2 lit. h) RODO w zw. z art. 3 ust. 2 ustawy o działalności leczniczej oraz art. 24 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

3. zapewnienie zabezpieczenia społecznego oraz zarządzania systemami i usługami zabezpieczenia społecznego, której podstawę przetwarzania stanowi art. 9 ust. 2 lit. h) RODO w zw. art. 50 ustawy z dnia 27 sierpnia 2004 r. o świadczeniach opieki zdrowotnej finansowanych ze środków publicznych oraz ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia, w szczególności zapewnianiem jakości i ekonomiczności procedur stosowanych do rozstrzygania roszczeń w sprawie świadczeń i usług w ramach systemu ubezpieczeń zdrowotnych,

4. w przypadku realizowanych przez MCO projektów - dane osobowe będą przetwarzane wyłącznie w celu realizacji tych projektów, w szczególności potwierdzenia kwalifikowalności wydatków, udzielenia wsparcia, monitoringu, ewaluacji, kontroli, audytu i sprawozdawczości oraz działań informacyjno-promocyjnych.

5.3  Identyfikacja zasobów danych i miejsc ich przetwarzania

· Cel przetwarzania danych osobowych w MCO to:

· obsługa pacjentów,
· obsługa uczestników realizowanych przez MCO projektów,

· obsługa zatrudnienia pracowników,

· obsługa pomocy socjalnej dla pracowników,

· obsługa umów cywilnoprawnych, kontraktów, porozumień z osobami fizycznymi (np. wolontariuszami.),

· obsługa  konkursów/ projektów,

· szkolenie przyszłych  i obecnych kadr medycznych (np. współpraca z uczelniami),

· obsługa osób wykonujących prace społeczno-użyteczne,

· archiwizacja dokumentów wytwarzanych  w MCO
· Zbiory/kategorie danych osobowych przetwarzanych w MCO:

· pacjentów i ich rodzin,

· uczestników projektów,

· pracowników i ich rodzin,

· osób zatrudnionych w ramach umowy cywilno-prawnej, na kontraktach,

· osób biorących udział postępowaniach konkursowych/projektach,

· osób wykonujących prace społeczno-użyteczne.

PACJENT/UCZESTNIK PROJEKTU: 

1. dane socjo-demograficzne  pacjenta i jego rodziny, w tym akta socjalne pacjenta, rozliczenia finansowe z pacjentami
2. dane dotyczące zdrowia/indywidualne akta medyczne > akta zakładów opieki zdrowotnej obejmujące znormalizowane formularze lub druki bądź inne zapisy odnoszące się do indywidualnych osób (m.in. historie choroby, karty informacyjne z wcześniejszego leczenia chorego, dokumentacja żywienia przemysłowego, wyniki przeprowadzonych testów psychometrycznych, orzeczenia o niepełnosprawności) 
3. inna dokumentacja pacjenta > zgoda na użyczenie wizerunku pacjenta, dokumentacja dotycząca   współpracy MCO z: sądem, prokuraturą,  policją, UMK,  MOPS, GOPS, DPS, ZUS, placówkami wydającymi orzeczenie o niepełnosprawności,  opiekunami prawnymi chorego,
4. zbiorcze akta medyczne sporządzane i prowadzone w formie ksiąg, rejestrów lub kartotek (np.  lista oczekujących i rejestr przyjęć, księga odmów, dokumentacja dotycząca  kwalifikacji, przyjęcia, leczenia, wypisu chorych, księga zgonów, dokumentacja kategoryzacji chorych, zeszyt rzeczy zmarłych, w tym rzeczy wartościowych,
PRACOWNICY, w tym osoby zatrudnione  w ramach umowy cywilno-prawnej, na kontraktach,

1. akta osobowe/personalne:

· dane kadrowo-płacowe pracowników
· dane personalne i finansowe pracowników
· identyfikatory pracowników
· informacje o stosunku i przebiegu  pracy
grafiki, rozliczenia godzin, listy obecności, karty urlopowe
· listy premiowe
2. Rejestry:

· Rejestr wystawionych zaświadczeń (bankowe, o zatrudnieniu., o wynagrodzeniu….)

· Rejestr badań pracowników: wstępnych, okresowych, kontrolnych

· Rejestr zapomóg i rejestr wydawanych pożyczek

INNE:

1. Wnioski o zakup leku spoza receptariusza
2. Karty monitorowania zakażeń szpitalnych
3. Rejestr zakażeń szpitalnych
4. Rejestr korespondencji
5. Rejestr zajęć komorniczych i administracyjnych
6. Rejestr umów,  zleceń i kontrahentów
7. Spis sprawozdawczo-odbiorczy akt 
8. Wykaz spisów zdawczo – odbiorczych
9. Karty szkolenia wstępnego (pracowników/ osób  wykonujących prace społeczno-użyteczne)
10. Oświadczenie osób nie będących pracownikami ZOL o zagrożeniach związanych z wykonywaną przez nich pracą
· Struktura zbiorów danych przetwarzanych w MCO
Każdy ze zbiorów posiada strukturę określającą, jakie dane osobowe dotyczące jednej osoby zostały w nim umieszczone, w szczególności: 

· imię i nazwisko,   

· płeć,    

· stan cywilny,                         

· data i miejsce urodzenia,

· numer PESEL lub inny rodzaj i numer dokumentu potwierdzający tożsamość, uprawnienia,

· numer świadczenia (np. emerytury, renty ZUS, KRUS………),

· adres zamieszkania/zameldowania/ miejsce pobytu > oddział szpitalny,

· adres e-mail (o ile bazuje na imieniu i nazwisku danej osoby),

· numer telefonu,

· zasiłki stałe, 

· zajęcia komornicze, 

· numer historii choroby,

· rozpoznanie choroby,

· inne informacje i dane w zakresie niezbędnym do przeprowadzenia leczenia, badania,

   konsultacji

· szczególne czynniki określające fizyczną, fizjologiczną, genetyczną, psychiczną, 

   ekonomiczną, kulturową lub społeczną tożsamość osoby,

· wizerunek,

· ID komputera,

· nr rachunku bankowego

· tytuł zawodowy, uzyskane specjalizacje, numer prawa wykonywania zawodu,

· przynależność do związków zawodowych, stowarzyszeń.

Informacji nie uważa się za umożliwiającą określenie tożsamości osoby, jeżeli wymagałoby to nadmiernych kosztów, czasu lub działań. 

Danymi osobowymi będą zatem takie dane, które pozwalają na natychmiastowe określenie tożsamości konkretnej osoby oraz takie, które przy pewnym nakładzie kosztów, czasu i działań są wystarczające do jej ustalenia.

· W MCO przetwarzanie zbiorów danych osobowych odbywa się w następujących 
          pomieszczeniach:
· pawilon administracyjny (pokoje: sekretariat, Dyr ds. Lecznictwa, Dyr. ds. Pielęgniarstwa, Statystyka Medyczna, Dział Zatrudnienia i Płac, Dział Finasowo-Księgowy, BHP i P/POŻ, Pracownicy Socjalni, Zakładowa Składnica Akt, Referat ds. Analiz i Rozliczeń)
· pawilon I, II, IV, V – dyżurki pielęgniarskie, lekarskie, Poradnia MP i HD, Poradnia Żywieniowa, Sekcja: Psychologów, Rehabilitacji. Terapii Zajęciowej, Lekarz Medycyny Pracy, Pracownia Diagnostyki obrazowej, Mobilny Menadżer Opieki, Zespół Wsparcia Edukacyjno-Doradczego, Wypożyczalnia Sprzętu Medycznego, Dzienna Placówka Opieki i Aktywizacji Osób Niesamodzielnych 
· W MCO zdefiniowano następujące operacje przetwarzania danych osobowych  takie jak: 

1. wgląd, 

2. wprowadzanie, 

3. modyfikacja, 

4. usuwanie, 

5. archiwizacja, 

6. udostępnianie.

· W ramach realizowanych projektów w MCO zdefiniowano następujące operacje przetwarzania danych osobowych  takie jak: 

1. zbieranie (ZBR)

2. utrwalanie (UTR)

3. organizowanie i porządkowanie (ORG)

4. przechowywanie (PRZ)

5. adaptowanie/modyfikowanie (MOD)

6. przeglądanie (WGL)

7. wykorzystywanie (WYK)

8. rozpowszechnianie lub innego rodzaju udostępnianie (UDT)

9. usuwanie / niszczenie (USW)

· Dane osobowe przetwarzane są w:
a.  systemach informatycznych

b.  zbiorach tradycyjnych (papierowych).

a. Systemy informatyczne:
· pakiety biurowe: np. MS WORD, MS EXCEL, OpenOffice, Libra

· systemy pocztowe np. MS OUTLOOK.

· inne: 

1. System rozliczeń RNFZ, 

2. Portal NFZ, 

3. Zintegrowany system komputerowy Cogisoft: rozliczenia z pacjentami , 

4. UMK

5. ZUS

6. Program apteczny Kamsoft, 

7. Płatnik

8. PFRON

9. System Bankowy

10. Centralny system teleinformatyczny  (CST) - system, o którym mowa w Rozdziale 16. ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014–2020

Sposoby zabezpieczenia danych osobowych w systemie informatycznym i poza nim oraz miejsca przetwarzania danych osobowych obejmują:

· zabezpieczenia organizacyjne dostępu do pomieszczeń, komputerów i elementów sieci informatycznej,

· stosowanie indywidualnych loginów i silnych haseł okresowo zmienianych

· stosowanie programów antywirusowych i ich bieżącą aktualizację

· okresowe wykonywanie niezbędnych  kopi bezpieczeństwa

· pseudonimizację i szyfrowanie danych osobowych,

· zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania,

· zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich
w razie incydentu fizycznego lub technicznego,

· regularne szkolenie/ przypominanie  pracownikom  zasad  bezpieczeństwa informatycznego/ okresowe kontrole na stanowiskach pracy z zakresu bezpieczeństwa informatycznego
Zabezpieczenie danych wrażliwych  wysyłanych na zewnątrz.

· Do wysyłania danych wrażliwych wykorzystuje się programy do archiwizacji /kompresji danych z funkcją szyfrowania.

· Dostęp do danych  wrażliwych  wysyłanych  na zewnątrz jest każdorazowo zabezpieczony hasłem. Hasło udostępnione jest adresatowi innym niezależnym kanałem (np. ustnie, SMS, telefonem..)

Zasady przetwarzania danych w systemie informatyczny omawia instruacja PZ1-PO5-I1 Bezpieczeństwo systemu informatycznego w MCO w Krakowie

b. Zbiory tradycyjne (zbierane i przechowywane w formie papierowej), np.: akta pracowników, akta socjalne pacjentów, historie chorób pacjentów,  książka kancelaryjna…..

Zalecenia w zakresie przetwarzania danych osobowych sposobem tradycyjnym

· Miejscem tworzenia, uzupełniania, przechowywania w sposób tradycyjny dokumentacji, są wyznaczone pomieszczenia na terenie MCO.

· W przypadku konieczności przechowywania wydruków zawierających dane osobowe należy je przechowywać w miejscu uniemożliwiającym bezpośredni dostęp osobom niepowołanym. 

· Pomieszczenie, w którym przechowywane są wydruki robocze musi być należycie zabezpieczone po godzinach pracy.

· Wydruki, które zawierają dane osobowe i są przeznaczone do usunięcia, należy zniszczyć w stopniu uniemożliwiającym ich odczytanie. 

· Osoby prowadzące dokumentację zobowiązane są do zachowania tajemnicy służbowej.

· Dokumentacji nie można wynosić poza teren Zakładu.

· Dokumentację archiwizuje się zgodnie z Instrukcją Kancelaryjną i Archiwalną w pomieszczeniach Zakładowej Składnicy Akt , zamykanych na klucz i plombowanych.
· Osoby prowadzące dokumentację zobowiązane są do niezwłocznego poinformowania kierownika swojej komórki organizacyjnej oraz  ADO i IOD  o podejrzeniu dostępu do dokumentacji przez osoby nieupoważnione (zagadnienie to opisane zostało w dalszej części procedury). 

Rejestry zbiorów danych osobowych przetwarzanych w MCO (PZ1-PO5-F1) sporządzone są przez kierowników komórek organizacyjnych:

1. oryginał  znajduje się u IOD,

2. kserokopia u kierownika komórki organizacyjnej.

Zadaniem każdego kierownika komórki organizacyjnej jest raz na kwartał dokonać przeglądu rejestru pod katem jego aktualizacji, datę przeglądu zamieścić poniżej rubryki w dokumentacji własnej i prowadzonej przez IOD. 
W przypadku jakichkolwiek zmian w/w dokumencie dostarczyć natychmiast nową wersję rejestru do IOD.
Rejestry zbiorów danych osobowych przetwarzanych w MCO w ramach realizowanych projektów są sporządzane i  przechowywane w pomieszczeniu Referatu ds. Analiz i Rozliczeń.
5.4  Polityka Bezpieczeństwa Danych Osobowych przetwarzanych w MCO
· Bezpieczeństwo danych osobowych przetwarzanych w MCO, w szczególności w systemach lub sieciach teleinformatycznych oznacza, że są one chronione przed nieupoważnionym odczytem, skasowaniem lub modyfikacją i są zawsze dostępne dla upoważnionego użytkownika systemu.

· Dane osobowe Pacjentów oraz uczestników realizowanych przez MCO projektów  mogą być udostępnione przez MCO podmiotom uprawnionym na podstawie przepisów prawa, w szczególności ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta. Ustawa ta przewiduje sytuacje, w których podmiot leczniczy (a także każdy inny podmiot udzielający świadczeń zdrowotnych) ma obowiązek ,udostępnienia danych oraz określa kategorie odbiorców tych danych. Są nimi m.in.:

· inne podmioty udzielające świadczeń zdrowotnych, jeżeli dokumentacja ta jest niezbędna do zapewnienia ciągłości świadczeń zdrowotnych,

· organy władzy publicznej,

· kontrolujący i nadzorujący podmioty lecznicze,

· organy i instytucje, jeżeli badanie zostało przeprowadzone na ich wniosek,

· zakłady ubezpieczeń, za zgodą pacjenta,

· spadkobiercy w zakresie prowadzonego postępowania przed wojewódzką komisją ds. orzekania o zdarzeniach medycznych,

· studenci i inne osoby uczestniczące w przygotowaniu do wykonywania zawodu medycznego,
· dodatkowo dokumentacja z realizowanych projektów może być udostępniana: Instytucji Zarządzającej/ Instytucji Pośredniczącej realizowanego projektu i działających na ich zlecenie instytucjom audytowanym/kontrolnym.
Odbiorcy tych danych są kolejnymi administratorami tych danych, decydując w zakresie, w jakim upoważnia ich do tego prawo, o celach i sposobach przetwarzania!!! 
Realizacja udostępniania danych osobowych zgodnie z zaleceniem UE reguluje PZ1-PO5-I1.
·  Dane osobowe Pracowników mogą być udostępnione przez MCO następującym organom kontrolnym:
· inspektorowi Państwowej Inspekcji Pracy (art. 23 ust. 1 pkt. 5 ustawy z dnia 13 kwietnia 2007 r. o państwowej inspekcji Pracy),

· upoważnionemu pracownikowi urzędu pracy (art.111-116 ustawy z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy),

· inspektorowi posiadającemu upoważnienie Generalnego Inspektora Ochrony Danych Osobowych (art. 14 ustawy z 28 sierpnia 1997 r. o ochronie danych osobowych),
· funkcjonariuszowi Policji (art. 14 ustawy z 6 kwietnia 1990 r. o Policji),
· funkcjonariusza Agencji Bezpieczeństwa Wewnętrznego albo Agencji wywiadu (art.24 ustawy z 24 maja 2002 r. o Agencji Bezpieczeństwa Wewnętrznego albo Agencji wywiadu),
· funkcjonariuszowi Centralnego Biura Antykorupcyjnego (art. 22 ustawy z 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym), sąd (art. 248 K.p.c.),
· upoważnionemu  inspektorowi  ZUS (art. 87 ust. 1 ustawy z 13 października 1998 r. o systemie ubezpieczeń społecznych)
· MCO czuwa, aby powierzone  mu  dane osobowe przetwarzane były w zgodzie z prawem, dlatego też osoba upoważniona do zbierania danych osobowych podczas pierwszego kontaktu ma obowiązek: 

poinformować osobę, której dane dotyczą o przysługujących im prawach:

· prawie  dostępu do treści swoich danych oraz prawie  ich sprostowania, usunięcia, ograniczenia przetwarzania, prawie  do przenoszenia danych, prawie  wniesienia sprzeciwu, prawie  do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem;

· prawie  wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych gdy przetwarzanie danych osobowych narusza przepisy rozporządzenia Parlamentu Europejskiego i Rady nr 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych;

a także o:

· danych kontaktowych do  Administratora Ochrony Danych Osobowych oraz Inspektora Ochrony Danych 

· celu przetwarzania zbieranych danych osobowych,

· okresie przechowywania danych,

      uzyskać od osoby, której dane dotyczą zgodę na przetwarzanie danych osobowych, która:      

· powinna być wyrażona dobrowolnie, świadomie i jednoznacznie,

· może mieć formę pisemnego (w tym elektronicznego) lub ustnego oświadczenia,

· zgodna z przetwarzaniem niezbędnym do wykonania umowy lub czynności przed jej zawarciem,  do wypełnienia obowiązku prawnego ciążącego na administratorze, do ochrony żywotnych interesów osoby, której dane dotyczą lub innej osoby fizycznej.

· powinna być łatwa do cofnięcia (wycofanie zgody nie może wpłynąć na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej wycofaniem), 

W/w informacje zainteresowani potwierdzają własnoręcznym podpisem:

· Pacjenci:

1. Klauzulę  Informacyjną (PZ1-PO5-F2),

2.  Zgodę na przetwarzanie danych osobowych przez MCO  (PZ1-PO5-F3).
· Uczestnicy projektów:

1. Klauzula Informacyjna dla Uczestnika  projektu (PZ1-PO5-F17),

2.  Zgoda Uczestnika projektu na przetwarzanie danych osobowych przez MCO  (PZ1-PO5-F18).

Dokumenty  te należy natychmiast dołączyć do  indywidualnej dokumentacji medycznej pacjenta/uczestnika projektu.
· Pracownicy Zakładu:

1. Oświadczenie o Ochronie Danych Osobowych  (PZ3-PO5-F9),

2. Klauzula Informacyjna (PZ3-1- PO1-F10 ).
Podpisane dokumenty pracownik Działu Zatrudnienia i Płac ma obowiązek natychmiast umieścić w teczce personalnej danego pracownika. 

· Prawa osoby, której dane dotyczą

· Osoba, której dane dotyczą, ma prawo w dowolnym momencie wycofać zgodę. Wycofanie zgody nie wpływa na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej wycofaniem. Osoba, której dane dotyczą, jest o tym informowana, zanim wyrazi zgodę.

· Osoba  której dane osobowe przetwarzane są przez MCO,( a zwłaszcza dane przetwarzane na podstawie zgody)  po potwierdzeniu swojej  tożsamości, może ustnie (w przypadku prawa  do informacji) lub pisemnie (w przypadku pozostałych praw zagwarantowanych przez  RODO) zażądać respektowania przysługujących jej praw.  W tym celu po pobraniu wniosku (PZ1-PO5-F4)  od IOD lub sekretariatu MCO  może:

1. przesłać w/w wniosek   e-mailem na adres ADO : ado@mco.krakow.pl  lub przesłać w/w wniosek   pocztą tradycyjną na adres: ADO  – Miejskiego  Centrum Opieki dla Osób Starszych i Przewlekle Niepełnosprawnych i Niesamodzielnych w Krakowie , 30-663 Kraków, ul. Wielicka 267

lub
złożyć w/w wniosek osobiście u ADO w sekretariacie Miejskiego  Centrum Opieki dla Osób Starszych i Przewlekle Niepełnosprawnych i Niesamodzielnych w Krakowie , ul. Wielicka 267, pawilon socjalny, I piętro, pokój122

Uwaga

Jeżeli ADO ma uzasadnione wątpliwości co do tożsamości osoby fizycznej składającej w/w  wniosek, może zażądać dodatkowych informacji niezbędnych do potwierdzenia tożsamości osoby, której dane dotyczą.

· ADO może polecić IOD podjęcie stosownych działań (PZ1-PO5-Z2- diagram 1 i PZ1-PO5-Z3-diagram 2) w związku z  złożonym wnioskiem 
· ADO/IOD w terminie do 1 miesiąca ma obowiązek od otrzymania żądania udzielić osobie której dane dotyczą  informacji o działaniach podjętych w związku z żądaniem. (PZ1-PO5-F5). 

·  W razie potrzeby termin ten może być przedłużony o kolejne 2 miesiące z uwagi na skomplikowany charakter żądania lub liczbę żądań, o czym ADO/IOD informuje osobę zainteresowaną w terminie od otrzymania żądania, podając równocześnie przyczynę opóźnienia 

· Jeśli osoba, której dane osobowe dotyczą złożyła swoje żądanie w formie elektronicznej, otrzymuje odpowiedź tą samą drogą, chyba, że  zażąda innej formy.

· Jeżeli ADO/IOD  nie podejmą działań w związku z żądaniem osoby, której dane dotyczą, informują ją o powodach niepodjęcia działań oraz o możliwości wniesienia skargi do organu nadzorczego oraz skorzystania ze środków ochrony prawnej przed sądem.

Uwaga 
1. Realizacja praw osoby, której dane osobowe przetwarzane są w MCO jest wolna od opłat.

W przypadku, gdy żądania osoby, której dane dotyczą są ewidentnie nieuzasadnione lub nadmierne (w szczególności ze względu na swój ustawiczny charakter) MCO może:
· pobrać opłatę, uwzględniając administracyjne koszty udzielania informacji, prowadzenia komunikacji lub podjęcia żądanych działań , albo

· odmówić podjęcia działań w związku z żądaniem.   

·  Okres przechowywania danych osobowych
1. Dane osobowe pacjentów przechowywane są przez wymagany przepisami prawa okres przechowywania dokumentacji medycznej, zgodnie z przepisami prawa, w szczególności art. 29 ustawy z dnia 6 listopada 2008 r. o Prawach Pacjenta i Rzeczniku Praw Pacjenta.
2. W przypadku przetwarzania danych osobowych pacjentów w celach związanych z ustaleniem, dochodzeniem lub obroną roszczeń dane osobowe będą przechowywane przez okres przedawnienia roszczeń określony w przepisach prawa.
3. W przypadku przetwarzania danych osobowych pacjentów w celu prowadzenia ksiąg rachunkowych i dokumentacji podatkowej dane osobowe będą przechowywane przez wymagany przepisami prawa okres przechowywania dokumentacji księgowej i podatkowej.
4. W przypadku naruszenia lub podejrzenia naruszenia bezpieczeństwa danych osobowych pacjentowi/ jego rodzinie / opiekunowi prawnemu przysługuje prawo wniesienia skargi (patrz: Postępowanie w przypadku podejrzenia lub naruszenia bezpieczeństwa danych osobowych).

5. Okres przechowywania danych osobowych pracownika regulują odrębne przepisy i obowiązujący w MCO Jednolity Rzeczowy Wykaz Akt (Załącznik nr 3 do Zarządzenia nr 11/2018 Dyrektora Zakładu Opiekuńczo-Leczniczego w Krakowie z dnia 22 sierpnia 2018 roku).

W przypadku uczestników projektów realizowanych przez MCO dane osobowe  przetwarzane będą  do momentu zakończenia realizacji i rozliczenia projektu i zamknięcie i rozliczenia programu oraz zakończenia okresu trwałości dla projektu i okresu archiwizacyjnego, w zależności od tego, która z tych dat nastąpi później.
5.5  Szczegółowe postępowanie uwzględniające cel przetwarzania danych osobowych w MCO 

Obsługa pracowników  i pomocy socjalnej pracowników 

· Każdy Pracownik MCO ma obowiązek udostępnienia swoich danych osobowych w związku z czynnościami kadrowo-płacowymi, podatkowymi, ubezpieczeniowymi ( Płatnik, PEFRON, Portal NFZ, System Bankowy, ZUS, PZU………..) czynnościami służbowymi wykaz pracowników danej komórki organizacyjnej /oddziału na drzwiach/ wydzielonych miejscach oddziału, identyfikator, imienne polecenie służbowe…). 

· Każdemu  Pracownikowi MCO przysługują świadczenia  typu: wczasy pod gruszą, dodatek świąteczny, zapomoga losowa, zapomoga socjalna, refundacja do okularów, pożyczki, a także w ramach pełnionych czynności służbowych (przepisy BHP) odzież i obuwie służbowe. Z prawem tym związane jest udostępnienie innych dodatkowych danych osobowych w szczególności:
· daty zatrudnienia w MCO,

· informacji o sytuacji materialnej rodziny,

· zaświadczenia o zarobkach,

· aktu notarialnego posiadanego mieszkania,

· informacji o stanie zdrowia,

· Podanie w/w danych osobowych wynika z przepisów prawa, jest obowiązkowe i niezbędne do realizacji zadań pracowniczych, prawnych, finansowych… i świadczeń socjalnych. 
· Dane osobowe pozyskane na poczet realizacji zadań związanych z medycyną pracy i BHP nie wymagają zgody właściciela!!!

· W przypadku osoby ubiegającej się o przyjęcie  do pracy w MCO, wykaz udostępnionych danych osobowych określa Kodeks Pracy art.22, ust.1.

Osoba zainteresowana składa oświadczenia o udostępnienie swoich danych osobowych do procesu weryfikacji do pracy. Zgodę odbiera pracownik Działu Zatrudnienia i Płac, na formularzu CV i przechowuje w teczce kandydata do pracy w ZOL.

Obsługa umów cywilno-prawnych oraz kontraktów

 

· MCO w celu realizowania usług medycznych podpisuje umowy cywilno-prawne i kontrakty  z lekarzami, osobami fizycznymi np. wolontariuszami, natomiast do realizacji zadań inwestycyjnych z inspektorami nadzoru inwestycyjnego. Umowy te zawierają między innymi następujące dane osobowe:

· imię (imiona) i nazwisko,

· data i miejsce urodzenia,

· imię ojca, imię matki,

· PESEL,

· adresu zamieszkania/do korespondencji,

· telefon kontaktowy

· nr konta bankowego,

· dowody  potwierdzające zdobyte wykształcenie, posiadanie dodatkowo  kwalifikacji zawodowych,

· dane do urzędu skarbowego, NIP,

· dane do ZUS, 

· W/w osoby w Dziale Zatrudnienia i Płac podpisują  Oświadczenie o Ochronie Danych Osobowych  (PZ3-PO5-F9) oraz Klauzulę  Informacyjną (PZ3-1- PO1-F10 ). Dokumenty te pracownik Działu Zatrudnienia i Płac przechowuje w teczce personalnej pracownika. Okres przechowywania ich danych osobowych regulują odrębne przepisy i obowiązujący w MCO Jednolity Rzeczowy Wykaz Akt 

Obsługa osób wykonujących prace społeczno -użyteczne na rzecz MCO
· Szczególnymi danymi osobowymi przetwarzanymi w MCO są dane osób mających wykonać prace  społeczno-użyteczne decyzją na podstawie wyroku sądowego. Przesłana drogą pocztową decyzja sądu zawiera następujące dane osobowe zainteresowanej pracą osoby:

· imię (imiona) i nazwisko,

· data i miejsce  urodzenia,

· imię ojca, imię matki,

· PESEL,

· adresu zamieszkania,

· sygnatura akt sądowych.

· Po weryfikacji decyzji sądowej przez pracownika MCO, w/w osoby podpisują  Oświadczenie o Ochronie Danych Osobowych  (PZ3-PO5-F9)oraz  Klauzulę  Informacyjną (PZ3-1- PO1-F10 ). Pracownik odbierający podpisane dokumenty dołącza je do dokumentacji osoby wykonującej prace społeczno-użyteczne na rzecz MCO.  Okres przechowywania  danych osobowych regulują odrębne przepisy i obowiązujący w MCO Jednolity Rzeczowy Wykaz Akt 
5.6  Zasady przetwarzania danych osobowych przez Pracowników MCO
· Każda osoba przyjmowana do pracy w MCO podpisuje  w Dziale Zatrudnienia i Płac  dokumenty dotyczące zachowania poufności informacji ( w tym danych osobowych i danych medycznym) uzyskanych w trakcie świadczenia stosunku pracy i po jej zakończeniu a także  ich zabezpieczenia przed utratą i i pozyskaniem przez osoby trzecie:

· PZ3-PO1-F9 Oświadczenie o ochronie danych osobowych,

· PZ3-PO1-F10 Klauzulę informacyjną

· W przypadku przetwarzania danych osobowych każdy użytkownik systemu jest zobowiązany do zapoznania się z: 

·  ustawą z dnia 10 maja 2018  roku o ochronie danych osobowych,

· procedurą PZ1-PO5 Ochrona Danych Osobowych w MCO w Krakowie, ul. Wielicka 267,
· instrukcja PZ1-PO5-I1 Udostępnianie dokumentacji medycznej
· instrukcją PZ1-PO5-I2 Bezpieczeństwo systemu informatycznego w MCO w Krakowie ul. Wielicka 267

· instrukcją PZ1-PO5-I3 Postępowanie z kluczami oraz zabezpieczenie pomieszczeń MCO w Krakowie, ul. Wielicka 267

· W MCO do przetwarzania danych osobowych, zgromadzonych w systemie informatycznym jak również w rejestrach tradycyjnych, uprawnione są tylko te osoby, które po złożeniu wniosku  (PZ1-PO5- F6) przez:
1. IOD > dyrektorzy oraz osoby zajmujące samodzielne stanowiska w MCO,

2. dyrektorów > osoby pełniące stanowiska kierownicze w podlegającym im komórkach organizacyjnych

3. kierownika > pracownicy w zarządzających przez nich komórkach organizacyjnych MCO 

        uzyskały na ten cel imiennie, pisemnie upoważnione od ADO. 

        Oryginał zgody  (PZ1-PO5- F7) , po podpisaniu przez pracownika  należy natychmiast 

        dołączyć do jego  akt osobowych, natomiast kserokopię zgody otrzymuje pracownik.
· W MCO do przetwarzania danych osobowych w ramach realizowanych projektów, zgromadzonych w systemie informatycznym jak również w rejestrach tradycyjnych, uprawnione są tylko te osoby, które zostały pisemnie upoważnione przez Dyrektora MCO.

Uwaga!!!

Wszystkie osoby mające dostęp do danych osobowych przetwarzanych przez MCO zobowiązane są do zachowania ich tajemnicy!!! 

Obowiązek ten istnieje również po ustaniu zatrudnienia!!!

· Wykaz nadanych/cofniętych uprawnień imiennych  do przetwarzania danych osobowych- (PZ1-PO5-F8),  sporządzony przez kierownika danej komórki organizacyjnej  znajduje się u Inspektora Ochrony Danych (oryginał) oraz u  kierownika danej jednostki organizacyjnej (kserokopia). 
Każdy kierownik komórki organizacyjnej ma obowiązek do 30 dnia każdego miesiąca, monitorować proces przetwarzania danych: PZ1-PO5-F9  Rejestr czynności przetwarzanych danych osobowych na dany miesiąc/rok.
 Przy braku zmian w rejestrze datę przeglądu zamieścić poniżej rubryki w dokumentacji własnej i prowadzonej przez IOD. 
W przypadku jakichkolwiek zmian w/w dokumencie dostarczyć natychmiast nową wersję rejestru do IOD.
·   rejestr ten ma trafić do IOD, następnie po jego podpisaniu:  oryginał zostaje u IOD, kserokopia trafia do kierownika danej komórki organizacyjnej.
· W ramach realizowanych przez MCO projektów Rejestr czynności przetwarzanych danych osobowych realizuje Referat ds. Analiz i Rozliczeń.
5.7  Umowy o współpracy z innymi podmiotami – powierzanie danych

· Powierzenie danych osobowych ma miejsce, gdy ADO  MCO korzysta z usług podmiotów zewnętrznych, zwanych procesorami, w zakresie realizacji zadań związanych z  przetwarzaniem danych osobowych.                                                                                                                                 
· MCO w celu realizacji zadań związanych z obsługą pacjentów i pracowników podpisał umowy powierzenia danych osobowych z następującymi podmiotami zewnętrznymi:

· Biuro Ochrony Zdrowia

· Urząd Skarbowy

· Sąd, prokuratura

· NFZ  

· ZUS

· Firmy ubezpieczeniowe np. PZU, WARTA

· ASECO , COGISOFT

· MOIPiP, Okręgowa Izba Lekarska w Krakowie

· Szkoły, uczelnie ,Zakłady Doskonalenia Zawodowego, Centrum Kształcenia Podyplomowego  …..

· MOPS, GOPS

· Diagnostyka, Laboratoria Medyczne

· Firma ,,Karawan’’

· pralnia

· transport medyczny

· W ramach realizowanych przez MCO projektów, Centrum zawiera umowy z podmiotami zewnętrznymi zgodnie z wyznaczonym w projekcie celem. Powierzenie odbywa się  na podstawie odrębnych umów zawieranych na piśmie.

· Powierzenie odbywa się wyłącznie na podstawie pisemnej zgody, która stanowi załącznik do podpisanej umowy o współpracy. – PZ1-PO5-F10 Porozumienie o powierzeniu  przetwarzania danych osobowych.

· Obowiązkiem osoby podpisującej porozumienie o powierzeniu przetwarzania danych podmiotom zewnętrznym, zaraz po podpisaniu porozumienia jest przekazanie kopii w/w dokumentu do IOD.

· Obowiązkiem IOD jest archiwizacja i monitorowanie ważności w/w porozumień oraz prowadzenie rejestrów  wydanych porozumień PZ1-PO5-F11 Rejestr wydanych /cofniętych porozumień powierzenia przetwarzania danych osobowych
5.8  Organizacyjne i techniczne środki bezpieczeństwa

W celu zapewnienia bezpieczeństwa przetwarzanych danych osobowych przez pracowników MCO:

· ADO  wyznaczył; Inspektora Ochrony Danych osobowych ( IOD),  Administratora Systemów Informatycznych (ASI), 
· opracowane zostały obowiązujące wszystkich pracowników MCO  następujące procedury,  instrukcje, zarządzenia: 

1. PZ1-PO5 Ochrona danych osobowych  w MCO w Krakowie, ul. Wielicka 267

2. PZ1-PO5-I1 Udostępnianie dokumentacji medycznej

3. PZ1-PO5-I2 Bezpieczeństwo systemu informatycznego  w MCO w Krakowie
4. PZ1-PO5-I3 Postępowanie z kluczami oraz zabezpieczenie pomieszczeń w MCO w Krakowie, Ul. Wielicka 267

5.  Zarządzenia nr 11/2018 Dyrektora Zakładu Opiekuńczo-Leczniczego w Krakowie z dnia 22 sierpnia 2018 roku- Jednolity  Rzeczowy Wykaz Akt
· zadaniem Działu Prawnego jest bieżące monitorowanie obowiązujących aktów prawnych  poruszających zagadnienia ochrony danych osobowych i o wszelkich zmianach natychmiast informować kadrę zarządzającą MCO,

· pracownik Działu Zatrudnienia i Płac ma obowiązek odebrać od każdego pracownika już zatrudnionego lub nowoprzyjętego do pracy oświadczenia o ochronie danych osobowych oraz o zachowaniu tajemnicy zawodowej,

· zadaniem osób zarządzających w poszczególnych komórkach organizacyjnych MCO jest uzyskanie od ADO imiennej zgody  na przetwarzanie danych osobowych, dla podległych mu pracowników zgodnie zobowiązujących ich zakresem obowiązków,

· zaleca się prowadzenie okresowych szkoleń pracowników z tematyki dotyczącej ochrony danych osobowych,
· prowadzone są:  rejestry czynności i kategorii przetwarzania, rejestr naruszeń, wykazy nadanych i odebranych uprawnień imiennych pracownikom do przetwarzania danych osobowych, wykazy nadanych i cofniętych umów powierzania danych osobowych podmiotom zewnętrznym współpracujących z MCO, prowadzona jest analiza ryzyka,
· pracownicy przetwarzający dane osobowe tam gdzie to możliwe zobowiązani są do prowadzenia pseudonimizacji  i szyfrowania danych osobowych,

· ponadto w MCO budynki/pomieszczenia  , w których przetwarzane są dane osobowe są wyposażono w następujące zabezpieczenia:
1. alarmy antywłamaniowe w budynkach MCO,

2. systemy sygnalizacji pożarowej paw II, IV, 

3. monitoring pożarowy PSP –paw IV

4. drzwi wejściowe do budynków i pomieszczeń zamykane są np. na klucz, kody cyfrowe, karty magnetyczne,

5. portiernię monitorującą osoby wychodzące i wychodzące z budynku,
· każda z osób przetwarzająca dane osobowe zobowiązana jest także do:
1. przetwarzania danych osobowych zgodnie z celami MCO, z przepisami prawa, posiadanym zezwoleniem imiennym, zgodą otrzymaną od właściciela danych osobowych, 

2. umieszczania w/w dokumentacji w szafach zamykanych na klucz po skończonej pracy,

lub podczas nieobecności osób upoważnionych do przetwarzania danych  osobowych,

3.  przestrzegania tzw. ,,polityki czystego biurka’,

4. dbania, aby w strefie przetwarzania danych osobowych - osoby ,,trzecie’’ przebywały zawsze  w towarzystwie osób upoważnionych, aby, nie miały one możliwości kontaktu z przetwarzanymi danymi osobowymi (np. poprzez obserwacje ekranu  komputera, leżącej na biurku dokumentacji papierowej  czy pozostawiony otwarty pokój bez pracownika.
Aby dane osobowe przetwarzane w MCO systemie informatycznym były zabezpieczone prawidłowo każdy użytkownik systemu informatycznego ma obowiązek stosować się do poniższych zasad:

· zakazu udostępniania powierzonego identyfikatora i hasła,

· zakazu pracowania w systemie na koncie innego użytkownika,

· zakazu udostępniania przydzielonego identyfikatora i hasła innym użytkownikom, a także osobom nieupoważnionym,

· obowiązku ochrony wprowadzanych danych przez zabezpieczenie ekranu monitora przed wzrokiem nieupoważnionych osób (odpowiednie ustawienie monitora lub założenie filtru prywatyzującego),

· obowiązku zmiany hasła co 30 dni do komputera i wszystkich systemów, w których przetwarzane są dane osobowe,

· aktywizacji wygaszacza ekranu - w przypadku dłuższego opuszczenia stanowiska pracy, należy zaktywizować wygaszasz ekranu z opcją ponownego „logowania się" do systemu lub wylogować się z systemu przed opuszczeniem stanowiska pracy,

· zabezpieczenia systemu po zakończonej pracy - po zakończeniu pracy w systemie należy wylogować się z systemu, zabezpieczyć swoje stanowisko pracy przed dostępem osób nieupoważnionych;

· ochrony antywirusowej - stacja robacza ma być obligatoryjnie wyposażona w system antywirusowy,

· zakazu korzystania w celach służbowych z zewnętrznych skrzynek pocztowych (gmail, onet, wp i innych), w szczególności do przesyłania danych osobowych,

· nie należy przekierowywać poczty służbowej na zewnętrzne skrzynki prywatne, takie postępowanie grozi wyciekiem danych (brak szyfrowania),

· w przypadku wystąpienia nieprawidłowości w mechanizmie uwierzytelniania („logowania się" w systemie), niezwłocznie należy powiadomić o nich swojego przełożonego, ASI i  IOD, 

· w przypadku awarii, zagubienia hasła lub innych nieprzewidzianych sytuacji zagrażających bezpieczeństwu danych, niezwłocznie należy powiadomić swojego przełożonego, ASI i IOD.
W przypadku realizowanych projektów, pracownicy  MCO dodatkowo zobowiązani są do przestrzegania następujących zasad postępowania z dokumentami: 

· pracowania jedynie z dokumentami niezbędnymi do wykonania obowiązków wynikających z niniejszej umowy;

· przechowywania dokumentów w czasie nie dłuższym niż czas niezbędny do zrealizowania zadań, do których wykonania dokumenty są przeznaczone;

· nietworzenia kopii dokumentów innych, niż niezbędne do realizacji niniejszej umowy;

· zachowania w poufności danych osobowych oraz informacji o stosowanych sposobach ich zabezpieczenia, także po ustaniu stosunku prawnego łączącego osobę upoważnioną do przetwarzania danych osobowych z beneficjentem;

MCO stale nadzoruje osoby upoważnione do przetwarzania danych osobowych, w zakresie zabezpieczenia przetwarzanych danych osobowych.
· Dodatkowe informacje dotyczące technicznych i organizacyjnych środków bezpieczeństwa opisują:

1. instrukcja PZ1-PO5-I1 Udostępnianie dokumentacji medycznej

2. instrukcja PZ1-PO5-I2 Bezpieczeństwo systemu informatycznego w MCO w Krakowie ul. Wielicka 267

3. instrukcja PZ1-PO5-I3 Postępowanie z kluczami oraz zabezpieczenie pomieszczeń MCO  w Krakowie, ul. Wielicka 267

5.9  Postępowanie w przypadku podejrzenia lub naruszenia bezpieczeństwa danych osobowych 

5.9.1 Zdarzenia naruszające ochronę danych osobowych to w szczególności:

· Zagrożenia losowe zewnętrzne (np. klęski żywiołowe, przerwy w zasilaniu) - ich występowanie może prowadzić do utraty integralności danych, ich zniszczenia i uszkodzenia infrastruktury technicznej systemu; ciągłość systemu zostaje zakłócona, nie dochodzi do naruszenia poufno​ści danych.

· Zagrożenia losowe wewnętrzne (np. niezamierzone pomyłki operatorów, administratora, awarie sprzętowe, błędy oprogramowania, pogorszenie jakości sprzętu i oprogramowania) – podczas ich występowania może dojść do: zniszczenia danych, zakłócenia ciągłość pracy systemu, naruszenia poufności danych.

· Zagrożenia zamierzone - świadome i celowe działania powodujące naruszenia poufności danych, (zazwyczaj nie następuje uszkodzenie infrastruktury technicznej i zakłócenie ciągłości pracy), za​grożenia te możemy podzielić na: 

1. nieuprawniony dostęp do systemu z zewnątrz (włamanie do systemu), 

2. nieuprawniony dostęp do systemu z wewnątrz, 

3. nieuprawnione przekazanie danych, 

4. bezpośrednie zagrożenie materialnych składników systemu (np. kradzież sprzętu).

· Incydenty przy przetwarzaniu danych osobowych można podzielić także na:

1. incydent umyślny (np. kradzież danych i sprzętu, ujawnienie danych osobom nieupoważnionym, świadome zniszczenie danych, włamanie do systemu informatycznego lub pomieszczeń);

2. zdarzenie losowe wewnętrzne (np. awaria komputera/serwera/dysku, błędy użytkowników, utrata danych);

3. zdarzenie losowe zewnętrzne (np. pożar, zalanie wodą, utrata zasilania, utrata łączności);

4. incydenty wynikające z zagrożeń naturalnych (zjawiska klimatyczne, korozja, promieniowanie

· Za naruszenie ochrony danych uważa się również stwierdzone nieprawidłowości w zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania danych osobowych np. 

1. niezabezpieczone pomieszczenia,

2. nienadzorowane, otwarte szafy, biurka, regały,

3. niezabezpieczone urządzenia archiwizujące,

4. pozostawianie danych w nieodpowiednich miejscach – kosze, stoły itp.

· Każda osoba biorąca udział w przetwarzaniu danych osobowych w systemie informatycznym MCO, która stwierdzi lub podejrzewa naruszenie ochrony danych osobowych, zobowiązana jest do natychmiastowego poinformowania o tym fakcie swojego bezpośredniego przełożonego i wraz z nim wypełnić formularz PZ1-PO5-F12 Zgłoszenia naruszenia danych osobowych (oryginał należy oddać do IOD, 1 kopia do  ASI, kopia 2- kierownik komórki organizacyjnej, w której doszło do zdarzenia).   

· Przełożony natychmiast informuje o tym zajściu ADO/IOD. Gdy doszło do naruszenia ochrony danych osobowych drogą elektroniczną należy powiadomić także  ASI  po czym zobowiązany jest do podjęcia kroków w celu:

1. wyjaśnienia zdarzenia – w szczególności czy miało miejsce naruszenia ochrony danych osobowych  (wizja lokalna, rozmowy z pracownikami), 

2. wyjaśnienia przyczyn naruszenia bezpieczeństwa danych osobowych i zebranie ewentualnych dowodów(sporządzenie w razie potrzeby dokumentacji fotograficznej  lub filmowej) – w szczególności, gdy zdarzenie było związane z celowym działaniem pracowników bądź osób trzecich,

3. zabezpieczenia wraz z ASI  systemu informatycznego przed dalszym rozprzestrzenianiem się zagrożenia,

4. usunięcia incydentu i przywrócenia wraz z ASI pierwotnego stanu systemu informatycznego (to jest sprzed incydentu),

5. złożenia  do ADO/IODABI   raportu o podjętych działaniach wyjaśniających , celem ukarania sprawców incydentu i wdrożenia działań korygujących.

Jeżeli incydent był spowodowany celowym działaniem pracownika, ADO/IOD może poinformować odpowiednie organy uprawnione do ścigania przestępstw  o fakcie celowego naruszenia bezpieczeństwa danych osobowych przetwarzanych w MCO. 

· Jeżeli naruszenie ochrony danych osobowych może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, administrator musi bez zbędnej zwłoki zawiadomić osobę, której dane dotyczą, o takim naruszeniu (np. w przypadku zgubienia dokumentów, nośnika dokumentów zawierającego dokumentację medyczną pacjenta, uzyskanie przez osoby nieuprawnione dostępu do loginów, numerów kont bankowych pracownika/pacjenta… (PZ1-PO5-F16 Zawiadomienie osoby o naruszeniu bezpieczeństwa danych osobowych)

· Przypadki kiedy nie musimy zgłaszać naruszeń osobom, których dane przetwarzamy są następujące: 

1. administrator zastosował odpowiednie środki techniczne i organizacyjne dla danych których dotyczy naruszenie, takie jak szyfrowanie, aby uniemożliwić osobom nieuprawnionym odczytanie danych, 

2. administrator w dalszej kolejności użył środków, które eliminują prawdopodobieństwo wysokiego ryzyka naruszenia praw lub wolności osób, których dane dotyczą, 

3. administrator musiałby dokonać niewspółmiernie dużego wysiłku by powiadomić osobę, której dane dotyczą o naruszeniu, wówczas wydawany jest publiczny komunikat lub inny podobny środek by poinformować osoby w skuteczny sposób. 

· Obowiązkiem IOD jest prowadzenie PZ1-PO5-F13 Rejestrów naruszeń danych osobowych w MCO.

· Realizację obowiązku postępowania przy naruszeniu przepisów o ochronie danych osobowych przedstawia diagram  PZ1-PO5-Z4.

Zgłoszenie naruszenia danych osobowych organom nadzorczym

· Jeżeli naruszenie ochrony danych osobowych spowoduje wysokie ryzyko naruszenia praw  lub wolności osób fizycznych, ADO bez względnej zwłoki zawiadamia organ nadzorczy o takim naruszeniu (PZ1-PO5-F12 Zgłoszenia naruszenia danych osobowych). ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze

· Jeżeli – i w zakresie , w jakim –informacji nie da się udzielić w tym czasie, można je udzielać sukcesywnie bez zbędnej zwłoki. 

· Zgłoszenie naruszenia musi nastąpić bezwzględnie do 72 godz. od jego wystąpienia!!!

· Do zgłoszenia przekazanego organowi nadzorczemu po upływie 72 godz.  ADO dołącza wyjaśnienie przyczyn opóźnienia.

5.10  Identyfikacja zagrożeń i ocena ryzyka 

· Podczas procesu przetwarzania danych osobowych każdy pracownik MCO musi pamiętać o możliwości wystąpienia ryzyka, które wynikać może  np. z:

1. przypadkowego lub niezgodnego z prawem zniszczenia,

2.  utraty, 

3. modyfikacji

4. nieuprawnionego ujawnienia,

5. nieuprawnionego dostępu do danych przesyłanych, przechowywanych lub w inny sposób przetwarzanych.
· Zmaterializowane ryzyko może doprowadzić do:

1. kradzieży tożsamości,

2. straty majątkowej,

3. naruszenia dóbr osobistych, których te dane dotyczą. ….

· Biorąc pod uwagę istniejące i potencjalne ryzyka związane z tym procesem,  dla jego ochrony, oprócz zastosowania opisanych wcześniej zabezpieczeń organizacyjnych i technicznych, okresowej oceny zaradności  tych środków , np. podczas audytów wewnętrznych  przeprowadza się systematyczne następujące  analizy:

· PZ1-PO5-F14 Analizę  środowiska

· PZ1-PO5-F15 Analizę  ryzyka, 

Obie te analizy kierownicy komórek organizacyjny przeprowadzają obowiązkowo raz na kwartał lub częściej w razie potrzeby. Oryginał trafia do IOD,  kopie dokumentów  pozostają u kierownika komórki organizacyjnej.

5.11  Odpowiedzialność za naruszenie przepisów o ochronie danych osobowych

· Za naruszenie przepisów o ochronie danych osobowych odpowiada ADO (Dyrektor Naczelny MCO).  Odpowiedzialność jest bezpośrednia, nie zwalnia z niej powołanie IOD. 

· ADO odpowiada zarówno przed urzędem kontroli, jak i przed sądem cywilnym i/ lub karnym. Nie może cedować tej odpowiedzialności na innych pracowników.

· Rodzaje odpowiedzialności za naruszenie przepisów RODO: odpowiedzialność administracyjna, administracyjno-finansowa, karna i cywilna.

1. Odpowiedzialność administracyjna - katalog kar obejmuje m.in. ostrzeżenie, upomnienie ….

2. Odpowiedzialność administracyjno- finansowa 

Ustawodawca unijny zadbał, by wynikające z naruszeń RODO kary były skuteczne, proporcjonalne i odstraszające. Administracyjne kary pieniężne nakładane są po rozpatrzeniu indywidualnie każdego przypadku. 

Administracyjne kary finansowe – do 20 mln EURO a w przypadku przedsiębiorstwa do 4% jego całkowitego rocznego światowego obrotu z poprzedniego roku obrotowego!! (art. 83 RODO) – Państwa członkowskie powinny określić (…) w jakim zakresie administracyjnym karom pieniężnym powinny podlegać organy publiczne 

Organ nadzorczy (Prezes Urzędu Ochrony Danych zgodnie z projektem Ustawy o ochronie danych osobowych z dnia 8 lutego 2018 r.) decydując o nałożeniu administracyjnej kary pieniężnej oraz o jej wysokości bierze pod uwagę między innymi:

· charakter (umyślny lub nieumyślny);

· wagę i czas trwania naruszenia działania podjęte przez administratora minimalizujące
· szkodę poniesioną przez osoby, których dane dotyczą;

· stopień odpowiedzialności administratora uwzględniający środki techniczne i organizacyjne 
            wdrożone przez ADO;

· wcześniejsze naruszenia ze strony administratora;

·  współpracę z organem nadzorczym w celu usunięcia naruszenia oraz złagodzenia jego
skutków;

· kategorie danych osobowych, których dotyczyło naruszenie;

· sposób, w jaki organ nadzorczy dowiedział się o naruszeniu, czy administrator zgłosił 
naruszenie;

· stosowanie zatwierdzonych kodeksów postępowania lub zatwierdzonych mechanizmów 
certyfikacji.

Rozporządzenie reguluje ogólne warunki nakładania administracyjnych kar pieniężnych i wyróżnia dwa przedziały kar dla ADO:

· do 10 mln euro, a w przypadku przedsiębiorcy – alternatywnie do 2 proc. jego całkowitego rocznego światowego obrotu z poprzedniego roku obrotowego. Kara ta dotyczy naruszeń związanych między innymi z niewywiązaniem się przez ADO ze swoich obowiązków takich jak: obowiązek informacyjny, brak uwzględnienia ochrony danych w fazie projektowania oraz domyślnej ochrony danych, błędnie prowadzony rejestr czynności przetwarzania lub jego brak, nieprawidłowe zabezpieczenie systemów informatycznych, nieprzeprowadzenie oceny skutków dla ochrony danych, brak powołania Inspektora Ochrony Danych o ile jest wymóg jego powołania;  

· do 20 mln euro, a w przypadku przedsiębiorcy – alternatywnie do 4 proc. jego całkowitego rocznego światowego obrotu z poprzedniego roku obrotowego.  Kara ta dotyczy między innymi następujących naruszeń: złamania przez ADO podstawowych zasad przetwarzania danych osobowych, w tym niedopilnowanie warunków pozyskania zgody, łamania praw osób, których dane dotyczą, nieprawidłowego  przekazywania danych osobowych odbiorcom w państwach trzecich lub organizacjach międzynarodowych.

3.Odpowiedzialność karna ma miejsce w przypadku: 

· przetwarzania w zbiorze danych, choć ich przetwarzanie nie jest dopuszczalne albo bez uprawnienia (art. 49) 

· udostępnienie danych lub umożliwienie dostępu do nich osobom nieupoważnionym przez administrującego zbiorem lub będącego obowiązanym do ochrony danych (art. 51) 

· naruszenie przez administrującego danymi choćby nieumyślnie obowiązku zabezpieczenia danych przed zabraniem przez osobę nieuprawnioną, uszkodzeniem lub zniszczeniem (art. 52) 

·  niezgłoszenia  do rejestracji zbioru danych (art. 53) 

· niedopełnienie przez administrującego zbiorem obowiązku poinformowania osoby, której dane dotyczą, o jej prawach lub przekazania tej osobie informacji umożliwiających korzystanie z praw przyznanych jej w niniejszej ustawie (art. 54) 

· utrudnianie lub udaremnianie wykonywania czynności kontrolnych (art. 54a)

4. Odpowiedzialność cywilna- mówi o prawie do odszkodowania osoby, której dane osobowe zostały naruszone  (art. 82)  
5.12  Współpraca z organem nadzorczym

Współpracę MCO  z organem nadzorującym reguluje art. 31,35,36,57,58 RODO. Współpraca obejmuje:

· obowiązek zawiadomienia o wyznaczeniu inspektora danych osobowych, 

· udostępnienie rejestru czynności/kategorii przetwarzania danych> PZ1-PO5-F10.

· przeprowadzenie konsultacji z organem nadzorczym w przypadku np. niemożliwego do wyeliminowania/zminimalizowania wysokiego ryzyka podczas przetwarzania danych osobowych, 

· zgłaszanie naruszenia ochrony danych osobowych > PZ1-PO5-F13.

Uwaga!!!

· Zgłoszenie nie jest obowiązkowe w sytuacji, gdy istnieje małe prawdopodobieństwo, by naruszenie skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych.

· Niezwłoczne zgłoszenie jest niezbędne, gdy naruszenie danych osobowych  może skutkować np. : powstaniem uszczerbku fizycznego, szkód majątkowych lub niemajątkowych u osób fizycznych (tj. utraty kontroli nad własnymi danymi osobowymi, ograniczeniem ich praw, dyskryminacją,  kradzieżą, sfałszowaniem  tożsamości, stratą finansową, naruszeniem dobrego imienia, naruszeniem poufności danych osobowych chronionych tajemnicą zawodową, nieuprawnionym odwróceniem pseudonimizacji.

· pomoc w przeprowadzeniu audytu u administratora danych osobowych MCO,

· respektowanie zaleceń pokontrolnych/audytowych,

· dostarczenie  informacji, które żąda organ nadzorczy.
5.13  Współpraca z placówkami szkolenia zawodowego
· MCO jest placówką szkoleniową, między innymi dla studentów wydziałów: lekarskiego, pielęgniarstwa, ratownictwa medycznego, dietetyki, rehabilitacji, terapii zajęciowej, opiekunów osób starszych/ opiekunów medycznych, studentów psychologii a także  praktykantów/uczestników innych  form szkolenia zawodowego organizowanych w oparciu o podpisane umowy np. z Uniwersytetem Jagiellońskim, CMUJ, Krakowską Akademią A.F. Modrzewskiego, MOIPiP.

· Dyrektor Naczelny MCO wystosował do osób zarządzających w/w placówkami pismo z prośbą o zapoznaniu osób uczestniczących w szkoleniu zawodowym na terenie naszego Centrum z zamieszczonym na stronie Internetowej, pod adresem www.mco.krakow.pl, w zakładce ,,szkolenia’’ dokumentem zatytułowanym „Szkolenie dla studentów, praktykantów, uczestników różnych form szkolenia zawodowego z zakresu zapobiegania zakażeniom szpitalnym, BHP i ochrony danych osobowych” wraz ze wzorem oświadczenia.

· Centrum poprosiło , aby koordynatorzy  zajęć praktycznych, praktyk zawodowych oraz opiekunowie  grup szkoleniowych doręczali do IOD,  najpóźniej na dwa tygodnie przed rozpoczęciem zajęć/ praktyk/ szkolenia, harmonogramów zajęć z pełną listą uczestników, natomiast w dniu rozpoczęcia zajęć podpisane  przez studentów/ praktykantów / uczestników zajęć oświadczenia o zapoznaniu się z procedurami z zakresy zapobiegania zakażeniom szpitalnym, BHP i ochrony danych osobowych’’.
· Złożona dokumentacja przechowywana jest w gabinecie IOD, a po upływie 5 podlega archiwizacji.
5.14  Wyłączenia

Materialny zakres zastosowania RODO ograniczono, wyłączając z niego operacje na danych:

· mające charakter czynności osoby fizycznej o czysto osobistym lub domowych charakterze,

· dotyczące osób zmarłych,

· nieobjętych zakresem prawa Unii,

· dokonywane przez właściwe organy do celów zapobiegania przestępczości, prowadzenia postępowań przygotowawczych, wykrywania i ścigania czynów zabronionych lub wykonywania kar, w tym ochrony przed zagrożeniami dla bezpieczeństwa publicznego i zapobieganie tym zagrożeniom. 

6 Wykaz załączników i formularzy

· PZ1-PO5-F1 Rejestr zbiorów danych osobowych przetwarzanych w MCO
· PZ1-PO5-F2 Klauzula informacyjna dla Pacjentów/Opiekunów Prawnych

· PZ1-PO5-F3 Zgoda Pacjenta na przetwarzanie danych osobowych przez MCO
· PZ1-PO5-F4 Wniosek respektowania praw gwarantowanych RODO

· PZ1-PO5-F5 Odpowiedź na realizację żądania respektowania praw gwarantowanych RODO

· PZ1-PO5-F6 Wniosek o wydanie upoważnienia imiennego pracownikowi do przetwarzania danych osobowych

· PZ1-PO5-F7 Upoważnienie imienne do przetwarzania danych osobowych

· PZ1-PO5-F8 Wykaz nadanych/cofniętych imiennych uprawnień do przetwarzania danych osobowych

· PZ1-PO5-F9 Rejestr czynności przetwarzania danych osobowych w miesiącu…

· PZ1-PO5-F10 Porozumienie o powierzeniu danych osobowych 
· PZ1-PO5-F11 Rejestr wydanych /cofniętych porozumień powierzenia przetwarzania danych osobowych
· PZ1-PO5-F12 Zgłoszenie naruszenia ochrony danych osobowych

· PZ1--PO5-F13 Rejestrów naruszeń danych osobowych w MCO
· PZ1-PO5-F14 Analizę  środowiska

· PZ1-PO5-F15 Analizę  ryzyka, 

· PZ1-PO-F16  Zawiadomienie osoby o naruszeniu bezpieczeństwa danych osobowych
· PZ1-PO5-F17 Klauzula Informacyjna dla Uczestnika  projektu 
· PZ1-PO5-F18 Zgoda Uczestnika projektu na przetwarzanie danych osobowych przez MCO 

· PZ1-PO5-Z1 Ochrona Danych Osobowych w MCO (informacja na stronę Internetową, dla komórek organizacyjnych )

· PZ1-PO5-Z2 Diagram postępowania  przy złożonym wniosku o udzielenie informacji 

· PZ1-PO5-Z3 Diagram postępowania  przy złożonym wniosku żądania lub uzupełnienia danych osobowych

· PZ1-PO5-Z4 Diagram postępowania  przy naruszeniu przepisów o ochronie danych osobowych
· PZ3-10PO1-F9 Oświadczenie o ochronie danych osobowych (pracownik)

· PZ3-10PO1-F10 Klauzula informacyjna (pracownik)
·  materiały szkoleniowe  www.mco.krakow.pl ,,Szkolenie dla studentów, praktykantów, uczestników różnych form szkolenia zawodowego z zakresu zapobiegania zakażeniom szpitalnym, BHP i ochrony danych osobowych’’ wraz ze wzorem oświadczenia
7 . WYKAZ ZAPISÓW

	Lp.
	Tytuł
	Osoba odpowiedzialna za sporządzenie
	Czas przechowywania
	Miejsce przechowywania (osoba/dział)

	1
	PZ1-PO5-F1 Rejestr zbiorów danych osobowych przetwarzanych w MCO
	Kierownik komórki organizacyjnej
	10 lat (ochrona danych osobowych)
	Komórka organizacyjna MCO, IOD

Zakładowa Składnica Akt

	2
	PZ1-PO5-F2 Klauzula informacyjna dla Pacjentów/Opiekunów Prawnych
	Lekarz oddziału/pielęgniarka oddziałowa
	20 lat
	Dokumentacja pacjenta

Zakładowa Składnica Akt

	3
	PZ1-PO5-F3 Zgoda Pacjenta na przetwarzanie danych osobowych przez MCO
	Lekarz oddziału/pielęgniarka oddziałowa
	20 lat
	Dokumentacja pacjenta

Zakładowa Składnica Akt

	4
	PZ1-PO5-F4 Wniosek respektowania praw gwarantowanych RODO
	
	10 lat
	IOD

Zakładowa Składnica Akt

	5
	PZ1-PO5-F5 Odpowiedź na realizację żądania respektowania praw gwarantowanych RODO
	ADO/IOD
	10 lat
	IOD

Zakładowa Składnica Akt

	6
	PZ1-PO5-F6 Wniosek o wydanie upoważnienia imiennego pracownikowi do przetwarzania danych osobowych
	Kierownik komórki organizacyjnej
	10 lat
	IOD

Zakładowa Składnica Akt

	7
	PZ1-PO5-F7 Upoważnienie imienne do przetwarzania danych osobowych
	ADO/IOD
	50 lat
	Komórka organizacyjna MCO, IOD

Zakładowa Składnica Akt

	8
	PZ1-PO5-F8 Wykaz nadanych/cofniętych imiennych uprawnień do przetwarzania danych osobowych
	Kierownik komórki organizacyjnej
	10 lat
	Komórka organizacyjna MCO, IOD

Zakładowa Składnica Akt

	9
	PZ1-PO5-F9 Rejestr czynności przetwarzania danych osobowych w miesiącu…
	Kierownik komórki organizacyjnej
	10 lat
	Komórka organizacyjna MCO, IOD

Zakładowa Składnica Akt

	10
	PZ1-PO5-F10 Porozumienie o powierzeniu danych osobowych 
	Dział do spraw zamówień publicznych, Radca prawny
	10 lat
	Dział do spraw zamówień publicznych, Radca prawny
IOD

Zakładowa Składnica Akt

	11
	PZ1-PO5-F11 Rejestr wydanych /cofniętych porozumień powierzenia przetwarzania danych osobowych
	IOD
	10 lat
	IOD

Zakładowa Składnica Akt

	12
	PZ1-PO5-F12 Zgłoszenie naruszenia ochrony danych osobowych
	Kierownik komórki organizacyjnej, IOD
	10 lat
	IOD

Zakładowa Składnica Akt

	13
	PZ1--PO5-F13 Rejestrów naruszeń danych osobowych w MCO
	IOD
	10 lat
	IOD

Zakładowa Składnica Akt

	14
	PZ1-PO5-F14 Analizę  środowiska
	Kierownik komórki organizacyjnej, IOD
	10 lat
	Komórka organizacyjna MCO, IOD

Zakładowa Składnica Akt

	15
	PZ1-PO5-F15 Analizę  ryzyka,
	Kierownik komórki organizacyjnej, IOD
	10 lat
	Komórka organizacyjna MCO, IOD

	16
	PZ3-10PO1-F9 Oświadczenie o ochronie danych osobowych (pracownik)
	Kierownik Działu Zatrudnienia i Płac
	50 lat
	Dział Zatrudnienia i Płac

Zakładowa Składnica Akt

	17
	PZ3-10PO1-F10 Klauzula informacyjna (pracownik)
	Kierownik Działu Zatrudnienia i Płac
	50 lat
	Dział Zatrudnienia i Płac

Zakładowa Składnica Akt

	18
	PZ1-PO-F16  Zawiadomienie osoby o naruszeniu bezpieczeństwa danych osobowych
	IOD
	10 lat
	IOD

Zakładowa Składnica Akt

	19
	PZ1-PO5-F17 Klauzula Informacyjna dla Uczestnika  projektu 
	Koordynator projektu
	Do momentu zakończenia realizacji i rozliczenia projektu i zamknięcia i rozliczenia programu oraz zakończenia okresu trwałości dla projektu i okresu archiwizacyjnego, w zależności od tego, która z tych dat nastąpi później.
	Koordynator projektu

	20
	PZ1-PO5-F18 Zgoda Uczestnika  projektu  na przetwarzanie danych osobowych przez MCO
	Koordynator projektu
	Do momentu zakończenia realizacji i rozliczenia projektu i zamknięcia i rozliczenia programu oraz zakończenia okresu trwałości dla projektu i okresu archiwizacyjnego, w zależności od tego, która z tych dat nastąpi później.
	Referat ds. Analiz i Rozliczeń

	21
	Oświadczenie nr 2
o zapoznaniu się z materiałem szkoleniowym z zakresu zapobiegania zakażeniom szpitalnym BHP i ochrony danych osobowych, przygotowanym przez Miejskie Centrum Opieki dla Osób Starszych, Przewlekle Niepełnosprawnych oraz Niesamodzielnych w Krakowie oraz obowiązującą w Centrum zasadą poufności polegającą na obowiązku zachowania tajemnicy i nieujawniania na zewnątrz wszelkich informacji uzyskanych podczas praktycznej nauki zawodu 
	Opiekun/koordynator zajęć/praktyk/szkolenia zawodowego
	5 lat
	IOD

Zakładowa Składnica Akt


8 Dokumenty związane
· Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.

· Ogólne Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO). 

· Ustawa o z 15.04. 2011 r. o działalności leczniczej (Dz.U. z 2018 r. poz.160 ze zm.)

· Rozporządzenie Ministra Zdrowia  w sprawie rodzajów i zakresu dokumentacji medycznej oraz sposobu jej przetwarzania z dnia 9 listopada 2015 r.

· Ustawa o prawach pacjenta i Rzeczniku Praw Pacjenta z dnia 6 listopada 2008 r.

· Ustawa o zawodach lekarza i lekarza dentysty z dnia 5 grudnia 1996 r.

· Ustawa o zawodzie psychologa i samorządzie zawodowym psychologów z dnia 8 czerwca 2001 r.

· Ustawa o zawodach pielęgniarki i położnej z dnia 15 lipca 2011 r.

· Ustawa z 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia,

· Ustawa z dnia 6 września 2001 r. Prawo farmaceutyczne 
· Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy 

· Ustawa z dnia 27.06.1997r. (Dz.U. z 2014 r. poz.1184 ze zm.) o służbie medycyny pracy

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004. Nr100, poz.1024)
· Jednolity  Rzeczowy Wykaz Akt - Załącznik nr 3 do Zarządzenia nr 11/2018 Dyrektora Zakładu Opiekuńczo-Leczniczego w Krakowie z dnia 22 sierpnia 2018 roku.

· Ustawa z 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne,

· Ustawa z 27 lipca 2001r. o ochronie baz danych,

· Ustawa z 6 września 2001r. o dostępie do informacji publicznej
· Centralny system teleinformatyczny  (CST) - Rozdział 16. ustawy z dnia 11 lipca 2014 r. o zasadach realizacji programów w zakresie polityki spójności finansowanych w perspektywie finansowej 2014–2020
· PZ1-PO5 Ochrona danych osobowych  w MCO w Krakowie, ul. Wielicka 267

· PZ1-PO5-I1 Udostępnianie dokumentacji medycznej

· PZ1-PO5-I2 Bezpieczeństwo systemu informatycznego  w MCO w Krakowie
· PZ1-PO5-I3 Postępowanie z kluczami oraz zabezpieczenie pomieszczeń w MCO w Krakowie, Ul. Wielicka 267

oraz:

1. Jackowski M.: Ochrona danych medycznych . RODO w ochronie zdrowia. Rodo2018.Wydawnictwo Wolters Kluwer. Warszawa 2018. Wyd.3.

2. Ogólne Rozporządzenie o Ochronie Danych –ODO24.pl/RODO-Warszawa –wrzesień 2018[image: image1][image: image2][image: image3.png]



„Zastrzegamy wszelkie prawa do dokumentu i zawartej w nim informacji. 

Powielanie, używanie i udostępnianie osobom trzecim bez zezwolenia MCO w Krakowie jest zabronione”
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